
Формирование 
правил 
кодирования

В чем подвох?



2

Static analyses are a collective term which includes 
analysis such as searching the source code text or 
the model for
patterns matching known faults or compliance with 
modelling or coding guidelines.

ISO26262
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Вводные для 
создания правил

Лучшие практики и опыт экспертов

Вопросы на ревью

RCA для багов и pen-багов

Стандарты: MISRA, AUTOSAR

Гайды: SEI CERT, CppCoreGuidelines

Правила стат анализаторов
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Лучший гайд – это тот, который используют 
разработчики и который они сами хотят 
поддерживать в актуальном состоянии

(с) капитан очевидность



5Статический анализ: гайд

Задача этого гайда - оформить в письменном виде существующие в компании 
лучшие практики безопасной разработки. Оригинально запрос на гайд возник 
от задач стандарта ISO26262, однако было решено, что гайд должен был рабочей 
частью процесса, а не документом для сертификации. Поэтому гайд должен 
включать SDL практики компании (для сертификации на ФСТЭК) и не 
противоречить требованиям AUTOSAR.

Гайд призван быть минималистичным и сфокусированным на практиках безопасного 
кодирования. Есть широкие стандарты, которые покрывают все экзотические 
конструкции языка. Но мы обмениваем полноту на читаемость. Пусть гайд 
покрывает самый минимум, но тот минимум, который действительно релевантен 
для нашего проекта и несоблюдение которого вредит надежности и безопасности.

22 пункта для С,  22 для С++



6Реагирование на пен-баги: пирамида

Уровень 3

Уровень 2

Уровень 1

Уровень 0

Предотвращение 
типа уязвимостей

Фикс найденных 
проблем

Устранение похожих 
паттернов

Игнор
(«мы принимаем

этот риск»)



7Разработка гайда
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СТАРТ

Широкая презентация, 
коррекция узких точек 

и старт внедрения

1

Обзор литературы

2

Участие в ревью и поиск 
«горячих топиков»

3

Разработка первого 
драфта 

4

5

6

7

Поэтапное обсуждение 
в «комитете» (< 5 

человек) 

Маппинг средств стат 
анализа на принятые 

правила

Включение для 
пионерских проектов

Корректировка правил 
стат анализа, 

выбраковка плохо 
работающих



8Статический анализ vs coding guide

26 

правил статического 
анализатора для С.

22 

пункта в гайде для С

46 

правил для С++.

22 

для С++



Спасибо!

А мы — молодцы J 

Анна Мелехова Security Architect Anna.Melekhova
@kaspersky.com


